AYUNTAMIENTO DE CIUDAD REAL

ACTA DE REUNI ON DE LA MESA DE CONTRATACION PARA LA
CONTRATACION MEDIANTE PROCEDIMIENTO ABIERTO,
TRAMITACION ORDINARIA, LA PRESTACION DEL SERVICIO DE CLOUD
EXTERNO Y VIRTUALIZACION DE SERVICIOS MUNICIPALES.

En Ciudad Real, a catorce de Febrero de dos mil diecisiete, a las doce horas, se
constituye en la Sala de Comisiones de la Casa Consistorial, la Mesa de contratacion,
Presidida por el Sr. Concejal delegado, D. Nicolds Clavero Romero, asistiendo
también;

D2, Carmen Saenz Mateo, por la Intervencién Municipal,

D. Julidn Gémez-Lobo Yangiias, Asesor Juridico del Exemo. Ayuntamiento,

D. Juan Vicente Guzman Gonzélez, Jefe de Seccién de Informatica.

D. Alberto Lillo Lopez Salazar, por el Grupo Municipal del Partido Socialista,

D2, Nieves Peinado Fernandez Espartero, por el Grupo Municipal Ganemos,

D. Pedro Jestis Fernandez Aranguez, por el Grupo Municipal Ciudadanos,

y D M2 Isabel Donate de la Fuente, Técnico de Gestion de Contratacién
Administrativa, actuando como secretaria.

El presupuesto del presente contrato es de 277.378 € + 1LV.A. (58.248,98 €).

E] objeto de la reunion es el estudio del informe presentado por el departamento
de informética y solicitado por esta Mesa de Contratacién, el cual se trascribe a
continuacion:

«INFORME QUE EMITE EL COMITE TECNICO SOBRE LA VALORACION DE
LOS CRITERIOS NO EVALUABLES AUTOMATICAMENTE FIJADOS EN LA
CLAUSULA DECIMOQUINTA APARTADQ 2 DEL PLIEGO DE CLAUSULAS
ADMINISTRATIVAS PARTICULARES__PARA LA ADJUDICACION _ DEL
CONTRATO DE LA PRESTACION DEL SERVICIO DE UN CLOUD PRIVADO Y
VIRTUALIZACION DE SERVIDORES MUNICIPALES DEL, AYUNTAMIENTO DE
CIUDAD REAL.

Los abajo firmantes, Jefe Seccion Informética y Téenico de Gestion Informatica de
este Ayuntamiento, en cumplimiento de lo previsto en la clausula decimoquinta del pliego de
cléusulas administrativas particulares del contrato que arriba se ha hecho referencia y del
acuerdo de la Mesa de Contratacion de fecha 25 de enero de 2.017, proceden a formular el
informe de valoracién de los distintos requisitos no evaluables autométicamente de acuerdo
con lo establecido en la citada cléusula para elevarlo a Ja mesa de contratacion a los oportunos
efectos de formular el orden de puntuacion de las mismas.
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La valoracion de cada uno de los criterios fijados en la clausula decimoquinta apartado
2 y la asignacion de puntos a cada uno de ellos, ha sido la siguiente:

CRITERIOS NO EVALUABLES AUTOMATICAMENTE. VALORACION MAXIMA
4 PUNTOS.

Los 4 Puntos maximos a otorgar a los criterios no evaluables automaticamente se
reparten atendiendo a los siguientes apartados:

- PROYECTO DE EJECUCION DEL CONTRATO . Este criterio de valoracion
aparece recogido en el pliego en tnico apartado con una puntuacion méxima de 2 Puntos.

El comité técnico, una vez leidos y estudiados los proyectos presentados por las 5
empresas que han concurrido, ha creido conveniente detallar como requisitos mas importantes
a valorar en cada uno del anterior criterio, los que aparecen expresados en el cuadro que a
continuacién aparecen, otorgandoles la puntuacién que asimismo se expresa por considerarlos
como los mas idoneos, estos garantizan mayor control sobre la citada ejecucion del Proyecto.

-Implantacion de la solucion.

-Puesta en marcha Cloud Ayto — Configuracion, ....... 0,30 Puntos
-Configuracion VAPP Servicios ..o 0,40 Puntos
-Cloud _Ayto.

-VAPP Servicio Administracion Electronica,
-VAPP Servicios Externos.
-Control y Configuraciones necesarias.
-Comunicaciéon segura entre MAN Municipal y Cloud.

-ete.
-Plazo de implantacion. 0,20 Puntos
-Mantenimiento. 0.30 Puntos

-Soporte técnico 24x7.

-Mdquinas internas y externas.

-Configuracion copias y replicacion, balanceo de carga, etc.

-Tipos de incidencia.
-Tipo 1 criticas.
-Tipo 2 indisponibilidad total o degradacién importante del sistema.
-No critica.

-Proactiva.
-Indemnizacidn por incumplimiento de respuesta ..... 0,20 Puntos
-Medios Personales ... 0,20 Puntos
-Tests y Pruebas .... 0,10 Puntos
-Formacion ... 0,30 Puntos
-Administracion.
-Monitorizacion.
-Simulacion.

-etc,
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- GARANTIAS DI TRANSPARENCIA . Este criterio de valoracion aparece
recogido en el pliego en tnico apartado con una puntuacion maxima de 2 Puntos.

Al igual que en ¢l punto anterior, una vez leidos ¥ estudiados los proyectos
presentados por las 5 empresas que han concurrido, ha crefdo conveniente detallar como
requisitos mas importantes a valorar en cada uno del actual criterio, los que aparecen
expresados en €] cuadro que a continuacidn aparecen, otorgandoles la puntuacion que
asimismo se expresa por considerarlos como los més idéneos, estos garantizan mayor control
sobre la citada ejecucion del Proyecto.

-Comunicaciones . 0,60 Puntos.
-Linea Layer 2-3 100 Mbps. Transparente
- Servicio obligatoriamente redundante
-Linea Backup 100 Mbps.

-Sistema de replicaciéon continma ... 0,50 Puntos.
-Proteccion de datos e 0,40 Puntos,
-Esquema Nacional de Seguridad ... 0.50 Puntos.

-Decreto 3/2010, ENS (Esquema Nacional de Seguridad).
Decreto 4/2010, ENI (Esquema Nacional de Interoperabilidad).

A continuacién se detallan las ofertas presentadas con su correspondiente resultado de
valoracion:

La Oferta de la Empresa CIM INTERNET a nivel del Proyecto, presenta un proyecto
que detalla la puesta en marcha. A nivel de la configuracién de las méquinas realiza un detalle
de cada una de ellas. El plazo de implantacién es de 2 meses. Oferta un mantenimiento de
24x7 y a nivel de incidencias detalla 4 tipos de incidencias desde la critica hasta la proactiva.
Oferta una indemnizacién por incumplimiento de los tiempos de respuesta sera el 200% de la
cuantia del contrato de servicios, calculado sobre el periodo de indisponibilidad que exceda
del compromiso. Presenta una oferta con el desplazamiento a las instalaciones del
Ayuntamiento de Ciudad Real durante la migracion (2 meses). Oferta la simulacion en una
méquina y puesta en marcha con los tests correspondientes de prueba antes de la instalacion.
Oferta la formacion de todos los componentes del proyecto. A nivel de garantias de
transparencia, oferta lineas de comunicacion Layer 2 100 Mbps. transparente, permitiendo
trafico de VLANS etiquetado bajo los protocolos 802.1q y 802.1ad extremo a extremo. Oferta
16 direcciones IP. Linea de backup de 100 Mbps. Oferta un sistema de replicacion continua,
Presenta oferta de la Ley de Proteccién de datos y el proyecto del Esquema Nacional de
Seguridad (ENS) vy el Esquema Nacional de interoperabilidad (ENI).

La Oferta de la Empresa SISTEL a nivel del Proyecto, presenta un proyecto que
detalla la puesta en marcha. A nivel de la configuracion de las maquinas no realiza el detalle
de cada una. El plazo de implantacion no se determina. Oferta un mantenimiento de 24x7,y a
nivel de incidencias no detalla el tipo de las mismas, y el tiempo de respuesta. No oferta una
indemnizacion por incumplimiento de los tiempos de respuesta. No fipura la presencia en las
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instalaciones del Ayuntamiento de Ciudad Real de una persona durante la migracion, Oferta
la simulacién y puesta en marcha con los fests correspondientes de prueba antes de la
instalacién. No se detalla la formacion del proyecto. A nivel de garantias de transparencia,
oferta lineas de conexion VPLS, que permite enlazar en nivel 2 a 100 Mbps., transparente
extremo a extremo. Oferta 8 direcciones 1P. No especifica linea de Backup. Oferta un sistema
de replicacion continua. Presenta oferta de la Ley de Proteccion de datos y No dice nada sobre
el Esquema Nacional de Seguridad (ENS) y el Esquema Nacional de interoperabilidad (ENI).

La Oferta de la Empresa ASAC COMUNICACIONES a nivel del Proyecto,
presenta un proyecto que detalla la puesta en marcha. A nivel de la configuracion de las
méquinas no realiza el detalle de cada una. El plazo de implantacion no se determina. Oferta
un mantenimiento de 24x7, v a nivel de incidencias no detalla el tipo de las mismas, y el
tiempo de respuesta. No oferta una indemnizacion por incumplimiento de los tiempos de
respuesta. No figura la presencia en las instalaciones del Ayuntamiento de Ciudad Real de una
persona durante la migracion, Oferta la simulacién y puesta en marcha con los tests
cotrespondientes de prucba antes de la instalacion. No se detalla la formacion del proyecto. A
nivel de garantias de transparencia, oferta lineas de comunicacién capa 2 o circuito
transparente basado en el protocolo Q-in-Q sin decir el ancho de banda, consistente en hacer
un encapsulado extremo a extremo usando una tnica VLAN de ISP para transportar todas las
VLAN bajo 802.1Q. Oferta 8 direcciones IP. No especifica Hinea de Backup. Oferta un
sistema de replicacion continua. Presenta oferta de la Ley de Proteccion de datos y No dice
nada sobre el Esquema Nacional de Seguridad (ENS) y el Esquema Nacional de
interoperabilidad (ENI).

La Oferta de la Empresa CLOUDBUILDERS a nivel del Proyecto, presenta un
proyecto que detalla la puesta en marcha. A nivel de la configuracion de las maquinas
instalara dos servidores. El plazo de implantacion no se determina. Oferta un mantenimiento
de 24x7, v a nivel de incidencias no detalla el tipo de las mismas, y el tiempo de respuesta. No
oferta una indemnizacién por incumplimiento de los tiempos de tespuesta. No figura la
presencia en las instalaciones del Ayuntamiento de Ciudad Real de una persona durante la
migracion, Oferta la simulacion y puesta en marcha con los tests correspondientes de prueba
antes de la instalacién. No se detalla la formacién del proyecto. A nivel de garantias de
transparencia, oferta lineas de comunicacion basada en una red dedicada (tipo MPLS, circuito
de capacidad,etc) en layer 2 con una ancho de banda de 100 MBPs, se pondré como opcional
con coste adicional, una segunda linea de backup., No especifica linea redundante. Presenta
oferta de la Ley de Proteccién de datos y No dice nada sobre el Esquema Nacional de
Seguridad (ENS) y el Esquema Nacional de interoperabilidad (ENI).

La Oferta de la Empresa ALTIA a nivel del Proyecto, presenta un proyecto que detalla
la puesta en marcha, A nivel de la configuracion de las méquinas no realiza el detalle de cada
una. El plazo de implantacion no se determina. Oferta un mantenimiento de 24x7, y a nivel de
incidencias si detalla el tipo de las mismas, y el tiempo de respuesta. No oferta una
indemnizacién por incumplimiento de los tiempos de respuesta. No figura la presencia en las
instalaciones del Ayuntamiento de Ciudad Real de una persona durante la migracion. Oferta
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la simulacién y puesta en marcha con los tests correspondientes de prueba antes de la
instalacion. No se detalla la formacion del proyecto. A nivel de garantias de transparencia,
oferta Hnea de comunicacion basada en una red privada de datos (VPLS) Jayer 2 con un ancho
de banda minimo de 100 Mbps.,. Oferta 8 direcciones IP. No especifica linea de Backup,
Oferta un sistema de replicacion continua. No presenta oferta de la Ley de Proteccion de datos
y No dice nada sobre el Esquema Nacional de Seguridad (ENS) y el Esquema Nacional de
interoperabilidad (ENI).

Efectuada la valoracion de los criterios no evaluables autométicamente, se confecciona
el cuadro general de puntuacion obtenido por cada una de las empresas, siendo el resultado
final el siguiente:

Criterios de valoracién para la adjudicacién def contrato de servicios de un CLOUD

Virtualizacion de Servidores para el Excmo. Ayuntamiento

CRITERIOS EVALUABLES DEPENDIENDO DE UN JUICIO DE VALOR

CRITERIOS iNT(E:IF'szET SISTEL ASAC BUILDERS,5.A
PROYECTO DE EJECUCION DEL CONTRATO 1,95 0,95 1,15 1,15
-Puesta en marcha Cloud-Ayto-Configuracién 0,25 0,25 0,25 0,25
-Configuracién VAPP Servicios. 0,40 0,10 0,20 0,10
.Cloud_Ayto.
VAPP Servicio Administracidn Electrénica
MAPP Servicios Externos.,
.Control y Configuraciones necesarias.
Comunicacion segura entre MAN Municipal y Cloud.
.elc.
-Plazo de Implantacion 0,20 0,00 0,10 0,00
-Mantenimiento. 0,30 0,20 0,20 0,20
.Soporte técnico 24x7,
Maquinas internas y exiernas.
.Configuracién copias y replicacién, batanceo de carga, etc.
.Tipos de Incidencias.
.Tipa 1 ¢riticas.
Yipo 2 indisponibilidad total o parcial.
.Tipo Mo critica,
.Tipo Proactiva.
JAndemnizacion por incumplimiento de respuesta, 0,20 0,00 0,00 0,20
-Medios Perscnales. 0,20 0,20 0,20 0,20
-Tests y pruebas. 0,10 0,10 0,10 0,10
-Formacion, 0,30 0,10 0,10 0,10
Administracién
Monitorizacian,
Simulacién.
.efc,
GARANTIAS DE TRANSPARENCIA 2,00 0,90 0,90 0,40

-Comunicaciones 0,60 0,00 0,00 0,00
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Linea Layer 2 100 Mbps,
Servicio obligateriamente redundanie
Linea Backup 100 Mbps.

-Sistema de Replicacidén continua. 0,50 0,50 0,50 0,00

-Proteccion de Datos. 0,40 0,40 0,40 0,40

-Esguema Nacional de Seguridad, 0,50 0,00 0,00 0,00
Decretos 3/2010 de B de enero, ENS (Esguema Nacional de

Seguridad),

Decreto 472010 de 8 de enero, ENI, (Esquema Nacional de
tnferoperabilidad).

TOTAL CRITERIOS NO CUANTIFICABLES AUTOMATICAMENTE 3,85 1,85 2,05 1,55

Efectuado el estudio y analisis de las ofertas recibidas, hay que destacar que en el
Punto 2.- INFRAESTRUCTURA DE COMUNICACIONES Y SEGURIDAD del Pliego
Técnico, los requerimientos del servicio que se exigen son:

- Fl caudal garantizado serd igual o superior a 100Mbps simétricos entre ¢l Cloud
y las instalaciones municipales.

- Este servicio serd obligatoriamente redundante.

- La red de comunicacién del Ayuntamiento-Cloud debe ser Layer 2. Permitira el
trafico de VLLAN's etiquetadas bajo los protocolos 802.1q y 802.1ad extremo a extremo.
También, la red debe permitir el flujo de tramas dhep y bootp y cualquier protocolo que
se transmita sobre Layer 2.

- Los servicios técnicos municipales dispondran de capacidad para establecer
VLAN's entre las distintas sedes haciendo uso de la electrénica de red municipal y de
forma auténoma del operador prestador del servicio,

- Todos los elementos de red debe soportar QoS (DiffServ, 802.1p, Tos, etc.). La
red debe ser capaz de marcar trafico, clasificarlo y encolarlo para garantizar la buena
calidad de la VoIP si fuera necesario.

- Se proveeran redes de comunicaciones fisicas, concretamente Lineas Ethernet y
garantizadas con putos de origen y destino definidos en el presente pliego dotadas de
mecanismos para el control del ancho de banda, gestion del direccionamiento IP, control
del trifico, balanceo de conexiones y sistemas de backup (opcional).

-En base a este requerimiento exigido, el resultado es que la tinica oferta de
las recibidas que cumple con este punto es el proyecto presentado por la empresa CIM
INTERNET, que detalle con claridad la infraestructura de comunicaciones que va a instalar,
fa redundancia del servicio, etc. El resto de las ofertas no detallan que tipo de instalacion van
a realizar,

La empresa SISTEL, su proyecto no se ajusta a lo indicado en el pliego técnico, no
indica protocolos 802.1q ni 802.1ad, no dice nada del caudal redundante ni flujo de tramas
dhep ni cualquier protocolo, no detalla establecer VLANS, balanceo, elc., por lo tanto NO
cumple los requerimientos exigidos.
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La empresa ASAC, su proyecto no se ajusta a lo indicado en el pliego técnico, no
indica velocidad de la linea, tampoco simetria ni garantia, evidentemente tampoco detalla la
linea redundante (solamente dice que oferta linea de comunicaciones capa 2 redundanda), no
dice nada del soporte QoS (DiffServ, 801.1p Tos, etc), control de trafico, balanceo de
conexiones., por lo tanto NO cumple los requerimientos exigidos.

La empresa CLOUDBUILDERS, su proyecto no se ajusta a lo indicado en el pliego
técnico, no indica caudal simétrico, ni caudal garantizado, tampoco indica la linea redundante,
ni los protocolos 801.1q ni 802.1ad, no dice nada del control de direccionamiento IP, ni
establecer VL AN, ni soporte Qos, etc., ni control de trafico ni balanceo de conexiones, por lo
tanto NO cumple los requerimientos exigidos.

La empresa ALTIA, su proyecto no se ajusta a lo indicado en el pliego técnico, no
indica el caudal simétrico, ni la redundancia del servicio, no indica el control
direccionamiento IP, ni control de trafico, ni balanceo de conexiones, por lo tanto NO cumple
los requerimientos exigidos.

CONCLUSION.- En base a lo expuesto en los puntos anteriores, y teniendo en cuenta
que la infraestructura de comunicaciones y seguridad es una de las parte mds importantes de
este proyecto, la linea punto a punto, latencia, transparencia, calidad ancho de banda, control
de trafico, balanceo, linea redundante, etc.,, la tinica oferta que cumple con los requisitos
exigidos en el pliego es la presenta por la empresa CIM INTERNET, por lo tanto el resto de
las ofertas deberian quedar excluidas segun este informe de valoracion.

Informe que se emite segtin nuestro leal saber y entender a la vista del contenido de las
ofertas presentadas.
Ciudad Real, 6 de Febrero de 2.017.- Jefe Seccién Informatica.-Ingeniero Técnico
Informatica.- Fdo: Juan Vicente Guzman Gonzalez .- Fdo: José Luis Medina Serrano.”

Por unanimidad de los miembros de la Mesa de Contratacion se acuerda:

PRIMERO.- Que por los firmantes de este informe se debe completar la justificacion
del no cumplimiento de las empresas que citan, de los requisitos técnicos del pliego y
las razones para no ser admitida su propuesta, las cuales deben ser debidamente
motivadas, en cuyo caso no deben valorarse, pues quedarian excluidas del
procedimiento de adjudicacion.

Sin més asuntos que tratar la Mesa levanta la sesién a las doce horas y quince
minutos. De lo consignado en la presente Acta, la Secretaria de la Mesa de
Contratacion, certifica.

EL PRESIDENTE LA SECRETARIA
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